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VSeobecné

Tento ,UzZivatelsky manual” je majetkom spolocnosti Molpir s.r.o. a bez jej suhlasu nie je povolené jeho kopirovanie alebo
Sirenie vcelku alebo jeho jednotlivych Casti.

Spolo¢nost Molpir s.r.o. si vyhradzuje pravo na zmeny v tomto dokumente bez predchadzajuceho upozornenia.
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1. Predstavenie produktu

Router 4G005 je robustny priemyselny mobilny router ktory méZe pracovat v 3G/4G sieti a zabezpecuje spolahlivé,
bezpecné a vysoko rychlostné bezdrétové pripojenie. Je v iom zabudovany Spickovy procesor ARM Cortex A9 Dual Core
800 MHz CPU, podporujici WiFi 802.11N a A/C. Robustny dizajn produktu je vhodny na pouZitie v mobilnych aplikaciach
ako su autobusy a iné verejné dopravné prostriedky.

Router 4G005 je vybaveny 4x Gigabit Ethernet pripojenim, sériovym portom, 1/O, USB ako aj niekolkymi volitelnymi
moznostami napr. GPS, SD slot. Obsahuje zalozny slot na SIM kartu pre prepnutie na spolahlivl siet atiez napdjaciu
svorkovnicu. Na routeri méZu byt nastavené VPN vlastnosti, ktoré umoznuju pouZitie sikromnej virtualnej siete cez 4G/3G
router, ktory je uréeny na vysoké pracovné zatazenie v priemyselnom a komerc¢nom prostredi.

1.1. Vzhlad produktu

Porty: 4xLAN, 1x SD, 1x USB, 2x SIM

Datum: 1. 4. 2019 NU_4G005.1-M_001_01042019.doc Strana 5
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1.2. Diagram typickej aplikacie

Router 4G005 je zabudovany do autobusu (vlaku) pre poskytovanie stabilnej a rychlej WiFi N a AC siete. Stranka captive
portadlu sa zobrazi (pop-up) na mobile/Pad/laptope, ked pasaZier pripoji WiFi SSID. PasaZier mozZe prehliadat lokalne
reklamy a sledovat lokalne video na stranke captive portdlu. Ak pasazier skompletizuje WiFi autorizaciu na stranke captive
portdlu, pasazier moze pohodlne surfovat na internete, pripojit sa k socidlnym sietam, pocuvat hudbu alebo sledovat

video.

WLINK Internet of Vehicle Cloud Platform

Gateway | |

Data Service Center

Portal Authentication

. Goc

= gle
> Surf Internet
e ebay
£ - -
razm
g:r:;:':g is.é? e e Local Ads and Video

Browsing Ads
Wi-Fi Portable Page

1.3. Vlastnosti

* Volitelné rézne mobilné moduly, LTE/HSPA + /EVDO.

* Podporuje IEEE802.11 b/g/n & 802.11a/c WiFi AP funkcie, rozsirend podpora pre WiFi terminal, WDS premostenie,
podporuje WEP, WPA/WPA2 sukromné/firemné, THIP/AES atd., reZim autentického Sifrovania.

» Podporuje virtudlne data a sikromné siete (APN/VPDN).

» Podporuje volania na poziadanie, vratane ¢asovo nastavitelnej ON/OFF linky, hlasovo alebo SMS ovladané ON/OFF
linky, vypinac dat online alebo offline, necinnost linky.

* Podporuje ukladanie TCP/IP protokolov, podporuje Telnet, http, SNMP, PPP, PPPoE a iné sietové protokoly.

e Podporuje VPN klienta (PPTP, L2TP), volitelna podpora otvorenej VPN, IPSec, HTTPs, SSH, pokrocilé VPN funkcie.

e Zabezpecuje pohodIné pripojenie, pouziva bezny web Explorer pre konfiguraciu a manazment, vzdialend konfiguracia
Telne/SSH +CLI.

e Volitelné ukladanie protokolov IPvé6.

e Volitelnd podpora manazmentu platformy M2M terminalu.

e WDT casovac, udrzuje systém stabilny.

e MozZné Upravy podla poziadaviek zakaznika.

Datum: 1. 4. 2019 NU_4G005.1-M_001_01042019.doc Strana 6
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2. Instalacia hardware

2.1. Panel

Predny panel

®

@

24GWIF  SGWIF LTE1 GPS LTE2 SGWHFI  2AGWLFi
=) A = a a\
© © © © <@> <<>>> <®>
— ﬂﬂm W ﬂﬂm @W @ | SM2 ZZELER
ﬂ“mj W o ULJUI_I_IIJU‘
: SIM1
® Console  USB2.0 2 3 4 RXDIDI2|DO[V- v+ ®
11 & Ethemet Micro SD TXD DIl GND ) —
Zadny panel
e Y
® ®
O 00 OO O @)
PWR SYS NET 4 3 2 1 WLANWLAN  RST
() (@)
- .&b 802.11ac 802.11n ‘db |

Pozndmka: mézZu byt rozdiely pre pripojenie antény a indikdciu LED pre modely s rozsiritelnym WiFi a GPS.

Rozhranie routera:

port inStrukcie poznamka
slot pre SIM kartu, podporuje automaticku detekciu

USIM
1,8/3V/5V

SD extra SD, 8G — 128G volitelné

Main/AUX 4G 4G anténa, SMA konektor, 50 Ohm

WIFI 2,4 a 5G WiFi anténa, SMA konektor, 50 Ohm

GPS GPS anténa, SMA konektor, 50 Ohm volitelné

LAN 10/100 Base-TX, MDI/MDIX samo- adaptacia G500: 4x LAN

RST reset tlacidlo (stla¢ 5 sekund)

PWR indikator napajania 7,5-32V DC

UsB USB 2.0

Console informacie o nastaveni
4pinovy sériovy port, urceny pre pripojenie zariadeni RS-

RS232 / RS485 | 232 alebo RS 485, pre bezdrétovy prenos dat, CON pre R20 sériovy port a WAN port multiplex
test nastavenia

Datum: 1. 4. 2019
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2.2. LED rezim

popis indikator poznamka
zelend silny signal
farba oranzova normalny signal
NET élervené . slab,\’i signal
rychlo blikd (0,5 sek.) vytaca
stav pomaly blika (2 sek.) 3G online
trvale svieti 4G online
zelend trvale svieti WLAN port k dispozicii, ale neposiela data
WLAN zelend rychlo blika prenos dat
zelend nesvieti WLAN port nedostupny
zelend trvale svieti pripojenie OK
LAN zelend blika prenos dat
zelend nesvieti bez spojenia
PWR zelend trvale svieti pripojenie na napajanie
SYS zelena trvale svieti systém v ¢innosti

Pozndmka: méZu byt rozdiely pre indikdciu LED pre modely s rozsiritelnym WIiFi, GPS funkciami a single/double SIM

modulom.

2.3. Rozmery

4 I
e fi
4X D 4%6 i \L
™| @
B
[ i
P L
O O O T T OO B
194.8
204 54.5
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2.4. Ako instalovat

* instaldcia SIM / UIM karty

Ak pouZivate router na dudlnu SIM/UIM kartu, mozno budete potrebovat vloZit SIM kartu uZ pred konfiguraciou. Po

instalacii routera postupujte k pripojeniu podla krokov:

Pred pripajanim, odpojte router od zdroja napatial

» ETHERNETOVYM kablom pripojte router k poéitacu priamo alebo cez prepinac.

» Pripojenie SERIOVEHO portu - ak chcete pripojit router cez sériovy port k laptopu alebo inému zariadeniu, musite si
pripravit kdbel k sériovému portu (alebo RJ45 kdbel). Tento kabel je volitelna vybava.

* ANTENA — pripojte potrebné antény pred pripojenim k napajaniu, aby sa neoslabil signal impedanénym ruenim.

» NAPAJANIE — router spolahlivo pracuje pri napajacom vstupnom napati v rozsahu +7,5V a7 +32V DC. POWER kabel
(napdjanie) pripojte az po vlozeni SIM karty, po pripojeni Ethernetového kabla a antén.

Pozn: 1.skontrolujte pripojenie antény;
2. skontrolujte SIM kartu, potvrdte pritomnost SIM karty;
3. Zapojte router do napajania

3. Konfiguracia routera

Konfiguracia parametrov routera moze byt urobend cez internet, pouzitim internet Explorera, Firefox alebo Chrome.
V dalSom texte uvadzame konfiguraciu routera pomocou ,Internet Explorer”.

3.1. Lokalna konfiguracia

Router mdze byt konfigurovany cez lokalny Ethernet port, kde mozete Specifikovat staticku IP adresu alebo DHCP ziska IP
pre vas pocitac. Prednastavend IP adresa je 192.168.1.1., subnet maska je 255.255.255.0.

Prosim, postupujte nasledovne:

Krok 1: kliknite na ,Start > control panel”, najdite ikonu , Network connections”, potvrdte dvojklikom, vyberte ,Local Area
Connection” podla siete na tej stranke. Podla obrazku:

|u

Fle Edt View Favorites Tools Advanced Help

3 Fac ?) ‘?‘ /,ﬁkﬁaar:h . Falders -

Address &, Metwork Connections

. | Connected, Firewalled

W
Local Area Connection

T

Network Tasks

EJ Create a new connection

% et up a home or small
office network.

& Change ‘Windows Firewal

settings ! Disabled, Firewalled

Krok 2: automaticky ziskajte adresu alebo nastavte IP adresu : 192.168.1.xxx (xxx moZe byt hocijaké ¢islo medzi 2-254).
Krok 3: spustite , Internet Explorer” a zadajte stranku http://192.168.1.1 pre vstup na identifikacnu stranku.

Datum: 1. 4. 2019 NU_4G005.1-M_001_01042019.doc Strana 9
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Pre prvé prihldsenie pouZite prednastavené meno a heslo:

Connect to 192.168.8.1

R

User name: ‘ admin _ﬂ
Password: ‘m ‘

Remember my password

Lok ” Cancel ]

3.2. Zakladna konfiguracia

Po ndvsteve tejto stranky mozete skontrolovat stav routera alebo upravit konfigurdciu routera cez web rozhranie, podla
instrukcii uvedenych nizsie:

Stav routera:

System Status
Router Name MalpirTestCH
GPS Stahus Hardware Verion C11-D20
Device List Firmware Version Router_1.0.1.1-190122-112902
Basic Network Router Time Wed, 30 Jan 2019 13;51:58 +0100 | Clock Sync.
WLAN Uptime 00:02:19
Advanced Network Total / Free Memory 122.79 Me [ 99.84 MB (81.31%)
VPN Tunnel
Firewall
e Internet Status
Administration
Debugging
MAC Address 34:0A:88:01:90:D7
Logout Modsem Types TDD/FDD-LTE(Quecte| EC2X)
Modem IMEL 861107038752730
Modem Status Ready
USIM Selected USIM Card 1 Running...
USIM Status Ready
5P "Telekom SK Telekom SK"
Cellular Network LTE
sQ 21w (67% )
IP Address 100.73.209.2
Subnet Mask 255.255.255.252
Gateway 100.73.200.1
DNS 195.146.128.62:53, 195.146.132.58:53
MTU 1500
Connection Status Connected
Connection Uptime 00:01:21
Remaining Leass Time 01:58:51
VPN Status
PN Mode PPTP Client
Local IP Address 0.0.0.0
Remote IP Address 0.0.0.0
Connection Status Disconnected

Datum: 1. 4. 2019 NU_4G005.1-M_001_01042019.doc Strana 10
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3.2.1. Konfiguracia mobilnej siete

Krok 1: kliknite na ,,Basic Network > Cellular”, nasledne mozete konfigurovat prislusné parametre podla pouzitia:

Status
Basic Network
WAN
Cellular
LAM
DDNS
Routing
WLAN
Advanced Network
VPN Tunnel

Firewall
Administration
Debugging

Logout

Cellular Settings

Cellular Metwork Type EC25:LTE/WCDMA

ICMP Check =

Enable SIM Card Check L4

Cellular Trafic Check ¥
Check Mode Tx&PRx v
Check Interval 0 (minutes)Range: 1 ~ 1440
Fail Action Cellular Reconnect ¥
MTU Default v | 1500
DualSim Mode Fall Over v |
SIM 1 Only
SIM 1 Mode g\c’kﬁ;’”"’ | v

SIM 1 PIN Code

SIM 1 APN intemet

SIM 1 User

SIM 1 Password

SIM 1 Dial Number 02

SIM 1 Auth Type Aufo v

SIM 1 Local IP Address

SIM 2 Mode Auto ¥
SIM 2 PIN Code

Instrukcie pre nastavenie parametrov siete:

parameter instrukcie
umozni alebo zakaze ICMP kontrolné postupy; umozni ICMP kontrolu a nastavenie
ICMP Check dosiahnutelnych IP adries ako cielové IP. Ak ICMP kontrola zlyha, router znova pripoji/restartuje

systém na optimum.

Cellular Traffic
Check

volitelné mozZnosti s Rx/Tx. Ak nie su dostupné Rx/Tx data, router znova pripoji/restartuje
systém na optimum.

CIMI Send odosle CIMI na definovanu IP adresu a port cez TCP protokol
SMS Code vzdialend kontrola routera cez SMS. Router identifikuje spravny SMS kaéd, ako je konfigurovany.
PIN Code niektoré SIM karty st zamknuté cez PIN kdd ako prevencia pouzivania pri strateni alebo

odcudzeni

Operator Lock

uzamknutie routera pre Specifikovaného operatora cez MCC/MNC kod

Auto: router automaticky pripoji 3G/4G siet a prednostne drzi 4G

Mode LTE: router pripoji len 4G
3G: router pripoji len 3G
APN APN poskytnuté lokalnym ISP, zvycajne CDMA/EVDO siet nepotrebuje tento parameter
User meno uzivatela SIM karty poskytnuté ISP
Password heslo SIM karty poskytnuté ISP
Auth Type podporuje PAP/Chap/MS-Chap/MS-Chapv2
Local IP Add IP SIM pridelend operatorom

Datum: 1. 4. 2019
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ICMP Check

Funkcia ICMP Check, router bude automaticky kontrolovat, ¢i definovana IP adresa je dosiahnutelnd pocas 60 sekdnd. Ak
je IP adresa nedosiahnutelna a ¢as vyprsal, router bude kontrolovat este dvakrat kazdé 3 sekundy. Ak aj treti pokus zlyha,
router zopakuje volanie.

ICMP Check IP je adresa verejnej IP alebo IP firemného servera.

ICMP Check L4
Check 1P 8.8.8.8

Check IP (Optional) 4444

Interval 60 (seconds)
Retries 3 (Times)
Fail Action Reboot System v

Cellular Traffic Check

Check Mode su tri kontrolné rezimy: Rx (receive-prijimaci), Tx (transmission -vysielaci), Rx/Tx rezim.
Rx — router bude kontrolovat 3G/LTE prijimacie pokrytie siete. Ak v definovanom intervale nebude prijem, router pouzije
$pecifikovanu c¢innost (opatovné pripajanie alebo restart).

Cellular Traffic Check 4

Check Mode Rx Y
Check Interval 10 (rminutes)Range: 1 ~ 1440
Fail Action Cellular Reconnect ¥

3.2.2. LAN nastavenie

Krok 1: kliknite na ,,Basic Network > LAN“ pre vstup do nasledovného menu:

LAN
Router IP Address 192.168.1.1
Cellular Subnet Mask 255.255.255.0
Lan Router IP Address 2 0.0.0.0
DDNS
. Subnet Mask 2 0.0.0.0
Routing
WILAN Router TP Address 3 0.0.0.0
Advanced Network Subnet Mask 3 0.0.0.0
VPN Tunnel Router TP Address 4 0.0.0.0
Firewall Subnet Mask 4 0.0.0.0
Administration
DHCP Server &
Debugging
1P Pool 192.168.1.2 - 192.168.1.65 (64)
Logout Lease 1440 (minutes)

Save Cancel
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Instrukcie pre LAN nastavenie:

parameter inStrukcie

Router IP address IP adresa routera, prednastavena je 192.168.1.1

Subnet mask subnet maska routera, 255.255.255.0

DHCP dynamicka alokacia IP sluzby, po spristupneni ukaze rozsah IP adries a ¢asové
moznosti platnosti

IP Address Range rozsah IP adries LAN

Lease Cas platnosti

Krok 2: po nastaveni ulozte pomocou ,Save”, zariadenie sa restartuje.

3.2.3. Nastavenie dynamickej DNS

Krok 1: kliknite na ,,Basic Network > DDNS“ pre vstup do nastavenia:

Status Dynamic DNS
Basic Network
WAN IP Address Use WAN IP Address 100.73.209.2 (recommended} ¥

Cellular Auto refresh every 28 days (0 = Disabled)

Dynamic DNS 1

Advanced Network Service None v
VPN Tunnel

Firewall

Administration Dynamic DNS 2
Debugging

Service Nene v

Logout

InStrukcie pre DDNS nastavenie:

Save Cancel

parameter inStrukcie

P address prednastaveny je Standardny DDNS protokol, pre Upravu kontaktujte Molpir inZiniera.
PouZite nastavenie IP 0.0.0.0 ako bezne.

Auto refresh time nastavenie intervalu DDNS pre obdrzZanie novej IP, odpori¢ame 5 minut a viac

Service provider Vyberte poskytovatela DDNS sluzby zo zoznamu

Krok 2: po nastaveni ulozte pomocou ,Save”.

Datum: 1. 4. 2019 NU_4G005.1-M_001_01042019.doc
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3.2.4. Nastavenie smerovania

Krok 1: kliknite na ,,Basic Network > Routing” pre vstup do menu:

Current Routing Table

Destination Gateway / Next Hop. Subnet Mask Metric  Interface
100.73.209.1 £ 255.255.255.255 0 usb0 (VWAN)
100.73.209.0 * 255 355255 252 (i} usb0 (WAN)
192.165.1.0 % 255.255.255.0 0 br (LAN)
1270.00 * 255000 0 lo
default 100.73.209 1 0000 0 usb0 (VWAN)
Routing
WLAN Static Routing Table
Advanced Mtk Destination Gateway Subnet Mask Metric Interface  Description.
VPN Tunnel v
Firewall Add
Administration
Dehugging Miscellaneous
Logout .
Mode | Gateway ¥ |
Gateway
RIPv1 & v2 Router
Efficient Multicast
Forwarding
DHCP Routes &

Spanning-Tree Protocol

InStrukcie pre nastavenie smerovania:

parameter inStrukcie

Destination router moze dosiahnut uréenu IP adresu

Gateway nasledujuica skokova IP adresa, ktoru router dosiahne

Subnet Mask subnet maska pre uréend IP adresu

Metric jednotky sa pouzivaju na predpis, kedy uréeny smer ma byt uprednostneny pred inym
Interface rozhranie z routera do Ustredne

Description pomenuje toto smerovanie

Krok 2: po nastaveni ulozte pomocou ,Save”.
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3.3. Nastavenie WLAN

WLAN parameter mozete upravit a nastavit cez Web GUI, niZsie je uvedeny bezny postup:

3.3.1. Zakladné nastavenie

Krok 1: kliknite na ,, WLAN > Basic Settings” pre konfigurdciu zodpovednych parametrov:

Status
Basic Network
WLAN

Basic Settings

Wireless Filter
Wireless Survey
Advanced Network
VPN Tunnel

Firewall

Wireless (2.4 GHz / eth1)

Enable WLAN i«
MAC Address 34:0A:88:01:90:D8
Wireless Mode Access Point
Wireless Network Mode | Auto x:
SSID MOLPIRZG
Broadcast SSID L4
Country / Region SLOVAKIA
Channel Auto
Channel Width 40MHz v
Control Sideband Upper v
Security option Disabled

Wireless (5 GHz [ eth2)

Enable WLAN L4
MAC Address 34:0A:88:01:90:D9
Wireless Mode Access Point

Wireless Network Mode  Auto v

SSID MOLPIRSG
Broadcast SSID v

Country [ Region SLOVAKIA

Channel Auto

Channel width 40MHz v

Control Sideband Lower ¥

Security option Disabled

InStrukcie pre zakladné nastavenie:

Scan

Scan

parameter

inStrukcie

Enable wireless

umoznit alebo zakazat bezdrotovu siet

Wireless mode

podporuje AP, AP+WDS, Bridge, Klient, WDS

Wireless network protocol

podporuje Auto, IEEE 11b/g/n volitelné

SSID Ndazov WiFi siete

Channel kanal bezdrétovej siete, odporicame ponechat prednastaveny
Channel width 20 MHz a moznost 40 MHz

Security podporuje rézne kédovacie metody

Krok 2: po nastaveni ulozte pomocou ,Save”.

Datum: 1. 4. 2019
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3.3.2. Nastavenie bezdrotového filtra

Krok 1: kliknite na ,, WLAN > Wireless Filter”:

Status Wireless Client Filter
Basic Network

WLAN » Disable filter
Basic Settings
Wireless Filter

Permit only the following clients

Block the following clients

Wireless Survey

MAC Address 4 Description
00:00:00:00:00:00

Advanced Network

VPN Tunnel

Add
Firewall

Administration

Debugging

Logout

Save Cancel

Bezdrotovy filter umozniuje nastavit povolenych klientov alebo zakazat $pecifikovanym klientom pripojenie na WiFi. Avsak
tato vlastnost sa neda pouzit pre aplikdciu s kablovym pripojenim.

InsStrukcie pre nastavenie bezdrétového filtra:

parameter inStrukcie

Disable Filter volba zakazat filter

Permit on the following client | umozni bezdrétové pripojenie k routeru len uvedenym MAC adresam
Block the follow client neumozni bezdrotové pripojenie k routeru uvedenym MAC adresam

Krok 2: po nastaveni ulozte pomocou ,Save”.

Datum: 1. 4. 2019 NU_4G005.1-M_001_01042019.doc Strana 16
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3.4. PokrocCilé nastavenie siete

3.4.1. Port Forwarding

Krok 1: kliknite na ,Advanced Network > Port Forwarding” na vstup do GUI, kde m&zete menit presmerovania portov:

Port Forwarding

Port Redirecting

DMZ

Triggered

Captive Portal

Serial App.

GPS

UPNP/NAT-PMP

VRRP

Static DHCP
VPN Tunnel
Firewall
Administration

Debugging

Logout

PortForwarding

On Proto Src Address Ext Ports.
UDP 1000,2000

1000-

B 2000.3000
Both 1.1.1.0/24 1000-2000
TCP 1000

v | TCP v

Int Port

2000

Int Addi

192.168.1.2
192.168.1.2

192.168.1.2
192.1681.2

Descripti % A&

ex: 1000 and 2000
ex: 1000 to 2000. and 3000

ex: 1000 to 2000, restricted
ex: different internal port

Add

Src Address (gptional)- Forward only if from this address. ex: "1.2.3.4", "1.2.3.4 - 2.3.4.5", "1.2.3.0/24", "me.example.com”.

Ext Ports - The ports to be forwarded, as seen from the WAN. ex: "2345", "200,300", "200-300,400",

Int Port (gptional) - .The destination port inside the LAN. If blank, the destination port is the same as &Ext Ports. Only one port per entry
is supported when forwarding to a different internal port..
Int Address -The destination address inside the LAN.

InStrukcie pre port forwarding

Save Cancel

Parameter inStrukcie

Proto podpora protokolov UDP, TCP obidvoch UDP aj TCP

Src Address zdroj IP adresy. Posunut dalej len v pripade, Ze je z tejto adresy

Ext Ports porty, ktoré musia postupovat tak, ako je to zobrazené vo WAN
cielovy port vo vnutri siete LAN. Ak je prazdny, cielovy port je rovnaky ako externé

Int Ports porty. Len jeden port na vstup je podporovany pri presmerovani na rozdielny interny
port.

Int Address cielova adresa je vo vnutri LAN

Description poznacte pravidlo

Krok 2: po nastaveni ulozte pomocou ,Save”.

Datum: 1. 4. 2019
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3.4.2. Presmerovanie portu

Krok 1: kliknite na ,,Advanced Network > Port Redirecting” na vstup do GUI.

PortRedirecting
On  Proto Int Port Dst Address Ext Port Description
4 | TCP v

InsStrukcie pre presmerovanie portu

Add

parameter instrukcie

Proto podpora UDP, TCP, obidvoch UDP aj TCP
Int. Port interny port

Dst Address presmerovanie IP adresy

Ext. port externé porty pre presmerovanie
Description poznacte pravidlo

Krok 2: po nastaveni ulozte pomocou ,Save”.

3.4.3. DMZ nastavenia

Krok 1: kliknite na ,,Advanced Network > DMZ" pre kontrolu alebo modifikaciu relevantnych parametrov:

DMZ
Enable DMZ
Internel Address 192.168.1.0
Source Address
Restriction {optional; ex: "1.1.1.1", "1.1.1.0/24", "1.1.1.1 - 2.2.2.2" or "me.example.com")
Leave Remote Access (Redirect remote access ports for S5H and HTTP(s) to router)

Instrukcie pre DMZ nastavenie

parameter instrukcie

Internel address cielova adresa

Ak nie je vo vnutri IP adresa, umozni vSetkym IP adresam pristup.

Source add restriction S . , ) .
Ak definujete IP adresu, umozni to pristup len definovanej IP adrese.

Leave remote access presmerovanie portov vzdialeného pristupu SSH a HTTP(s) do routera

Krok 2: po nastaveni ulozte pomocou ,Save”.
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3.4.4. Spustané nastavenia

Krok 1: kliknite na ,,Advanced Network > Triggered” pre kontrolu alebo zmenu relevantnych parametrov:

Triggered Port Forwarding

On  Protocol Trigger Ports Forwarded Ports Description
TCP 3000-4000 5000-6000 ex. open 5000-6000 it 3000-4000

s TP v

= (200-300).
* These ports are automatically closed after a few minutes of inactivity.

InStrukcie pre spustané nastavenia

parameter inStrukcie
Protocol podpora UDP, TCP obidvoch UDP a TCP
Trigger ports spustené porty su pociato¢nym LAN spustacom WAN
presmerované porty si WAN do LAN portov, ktoré su otvorené, ak je spustac

Forwarded ports ) ,
aktivovany

spustajuci port otvéra prichadzajuci port, ak vas pocitac pouziva Specifikovany

D ipti
escription vychadzajuci port pre $pecifickd prevadzku

Krok 2: po nastaveni uloZte pomocou ,Save”.

3.4.5. Nastavenie Captive portalu

|u

Krok 1: kliknite na ,,Advanced Network > Captive Portal” pre kontrolu alebo zmenu relevantnych parametrov:

Captive Portal

Enabled L4

Auth Type NONE v
St iconatiyg WEB Root Default A4
Port Redirecting

'WEB Host
DMz
Triggered Portal Host
Captive Portal Login Timeout 0 Minutes
Serial App. Idie Timeout 0 Minutes
s Ignore LAN 1«
UPNP/NAT-PMP 4 =

Redirecting http:// 192.168.1.1:1026/welcome.html
VRRP

MAC Address Whitelist

Download QOS

upload QOS

Save Cancel

Datum: 1. 4. 2019 NU_4G005.1-M_001_01042019.doc Strana 19
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parameter inStrukcie

Enable zapnut vlastnost Captive portalu

Auth type rezervovany
Vyberte cestu UloZiska suboru Captive portalu.

Web Root Prednastavené: stbor Captive portalu je prednastaveny vo firmware.
In-storage: sUbor Captive portalu je v flash routeri.
Ex-storage: subor Captive portalu je na rozsiritelnom uloZisku ako napriklad SD karta.
Konfigurujte meno domény pre pristup na Captive portal.

Web Host Napriklad konfigurujte ako www.molpir.com, mohli by sme priamo spristupnit
stranku captive portalu na stranke www.molpir.com .

Portal host rezervovany

Login Timeout

Cas pripojenia uZivatela je obmedzeny. UZivatel sa musi znovu prihlasit pomocou
Captive portalu po definovanom case.

Idle Timeout

UzZivatel je odhldseny, ak nie je Ziadna sietova aktivita z Wi-Fi. Ak sa uZivatel
potrebuje znovu pripojit na internet, musi sa prihlasit cez Captive portal.

ignorovat LAN

Ak je spustené, LAN zariadenia budu obchadzat stranku Captive portal.

Redirecting http://

Router presmeruje na definovany link po prijati podmienok stranky Captive portalu.

MAC Whitelist Ziadna stranka Captive portalu pre vybrané zariadenia
Download QoS UmoZznuje aplikovat download a upload na uZivatelské limity.
Upload QoS Maximalna rychlost prenosu dostupnad pre kazdého uZivatela.

Krok 2: po nastaveni ulozte pomocou ,Save”.

3.4.6. GPS nastavenia

Krok 1: kliknite na ,,Advanced Network > GPS“ na kontrolu a modifikaciu relevantnych parametrov:

Port Forwarding
Port Redirecting
DMZ

Triggered
Captive Portal
Serial App.

GPS
UPNP/NAT-PMP
VRRP

Datum: 1. 4. 2019

GPS

GPS Mode
Data Format
Server IP/Port

Server2 IP/Port

Heart-Beat Content

Heart-Beat Interval

Client v
M2M_FMT w

62.197.225.85

MolpirTestCH1

10 (seconds)

NU_4G005.1-M_001_01042019.doc

: 6800

Save Cancel
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Instrukcie pre GPS nastavenie

parameter inStrukcie
GPS mode zapnut / vypnut
GPS format NMEA a M2M_FMT

Server IP/Port

GPS server IP a port

Heart-Beat Content

Ak vyberiete M2M_FMT format, heart-beat ID bude zbalené do GPS dat.

Heart-Beat Interval

GPS data sa prenasaju ako casovy interval

Krok 2: po nastaveni ulozte pomocou ,Save”.

3.4.7. Nastavenie UPnp/NAT-PMP

Krok 1: kliknite na ,,Advanced Network > UPnP/NAT-PMP“ pre kontrolu alebo zmenu relevantnych parametrov:

Status

Basic Network

WLAN

Advanced Network
Port Forwarding
Port Redirecting
DMZ

Triggered
Captive Portal

Serial App.
GPs
UPnP/NAT-PMP
VRRP
Static DHCP
VPN Tunnel
Firewall
Administration

Debugging

Logout

Forwarded Ports
Ext Ports. Int Port Internal Address Protocol  Description
All || Refresh

Settings

Enable UPnP
Enable NAT-PMP
Inactive Rules Cleaning

Secure Mode when enabled, UPP clients ars allowad to add mappings only to their IF)

Show In My Network
Places

Save Cancel

Krok 2: po nastaveni uloZte pomocou ,Save”.

Datum: 1. 4. 2019
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3.4.8. VRRP nastavenie

Krok 1: kliknite na ,,Advanced Network > VRRP“ pre kontrolu alebo zmenu relevantnych parametrov:

Status VRRP
Basic Network
WLAN Enable VRRP
Advanced Network Mode Master v
Port Forwarding Virtual IP
Port Redirecting
Virtual Router ID
DMZ
Triggered Priority
Captive Portal Authentication
Serial App. Script Type Default »
Sl Check Interval
UPnP/NAT-PMP .
Weight

VRRP

Static DHCP
VPN Tunnel
Firewall
Administration
Debugging

Logout

Save Cancel

Krok 2: po nastaveni ulozte pomocou ,Save”.

3.4.9. Nastavenie statickych DHCP

Krok 1: kliknite na ,,Advanced Network > Static DHCP“ pre kontrolu alebo modifikaciu relevantnych parametrov:

Static DHCP
MAC Address IP Address Hostname & Description
WLAN 00:00:00:00:00:00 102 16512
Advanced Network 00:00:00:00:00:00 —
Port Forwarding Add

Port Redirecting

DMZ

Triggered

Captive Portal

Serial App.

GPS

UPNP/NAT-PMP

VRRP

Static DHCP
VPN Tunnel
Firewall

Administration

Debugging

Logout

Save Cancel

Krok 2: po nastaveni ulozte pomocou ,Save”.
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3.5. VPN Tunel

3.5.1. GRE nastavenia

Krok 1: kliknite na , VPN Tunnel > GRE” pre kontrolu alebo zmenu relevantnych parametrov:

Status
Basic Network
WLAN
Advanced Network
VPN Tunnel
GRE
OpenVPN Client

VPN Client

1PSec
Firewall
Administration
Debugging

Logout

GRE Tunnel
On  ldx 4 Tunnel Address Tunnel Source Tunnel Destination
v
GRE Route
on  Tunnel Index 4 Destination Address
o 1 v

Instrukcie pre GRE nastavenie

Keepalive Interval Retries Description

Description

Save

Add

Add

Cancel

parameter

inStrukcie

IDX

GRE ¢&islo tunela

Tunnel Address

GRE lokdlna virtualna IP adresa tunela

Tunnel source

IP adresa routera 3G/WAN

Tunnel destination

GRE vzdialena IP adresa, zvycajne verejnd IP adresa

Keepalive Ponechat aktivny GRE tunel pre udrzanie GRE tunelového spojenia
Interval Doba keepalive intervalu
Retries Pocet pokusov o opdtovné nadviazanie spojenia

Krok 2: po nastaveni ulozte pomocou ,Save”.

Datum: 1. 4. 2019
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3.5.2. Nastavenie VPN klienta

Krok 1: kliknite na ,, VPN Tunnel > VPN Client” pre kontrolu alebo zmenu relevantnych parametrov:

Status
Basic Network
WLAN
Advanced Network
VPN Tunnel
GRE
OpenVPN Client
VPN Client
IPSec
Firewsall
Administration

Debugging

Logout

PPTP/L2TP Client

Enable VPN
VPN Mode
Server Address
Username:
Password:
Encryption

Stateless MPPE
connection

Accept DNS
configuration

Redirect Internet traffic

Remote subnet /
netmask

Create NAT on tunnel
MTU
MRU

Local IP Address

Custom Configuration

PPTP Client v

Auto v

Disabled v

10.0.0.0 {1255.0.0.0

Default v 1450

Default v | 1450

-> As Firewall Rule ¥

Save Cancel

Instrukcie pre nastavenie VPN klienta

parameter inStrukcie

VPN Mode VPN rezim pre PPTP a L2TP

Server address IP adresa VPN servera

Username ako pozaduje konfiguracia

Password ako poZaduje konfiguracia

Encryption ako poZaduje konfiguracia

Stateless MPPE connection ako pozaduje konfiguracia

Accept DNS ako pozaduje konfiguracia

Redirect Internet traffic ako poZaduje konfiguracia

Create NAT on tunnel ako poZzaduje konfiguracia

MTU Prednastavené MTU je 1450 bytov

MRU Prednastavené MRU je 1450 bytov

Local IP address definovana lokalna IP adresa pre tunel
Krok 2: po nastaveni uloZte pomocou ,Save”.
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3.6. Firewall

3.6.1. Filtrovanie IP/URL

Krok 1: kliknite na ,Firewall > IP/URL Filtering” pre kontrolu alebo modifikaciu relevantnych parametrov:

Status IP/MAC/Port Filtering
Basic Network On  Src MAC Src P DstIP Protocol Src Port DstPort & F‘l:'lli(_:]r Description
Lt “ NONE v Acc v
Advanced Network Add
VPN Tunnel
Hrewall Key Word Filtering
IP/URL Filtering
Domain Filtering Ol eiose Dprrrpon
Administration -
= Add
Debugging
Logout URL Filtering
on  URL Description
T4
Add
Save Cancel
Instrukcie pre filtrovanie IP/URL
parameter inStrukcie
IP/MAC/Port Filtering podpora IP adresy, filter adries a portov
Key word filtering podpora filtrovania klti¢ového slova
URL filtering podpora filtrovania URL
Krok 2: po nastaveni ulozte pomocou ,Save”.
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3.6.2. Filtrovanie domén

Krok 1: kliknite na ,,Firewall > Domain Filtering” pre kontrolu alebo zmenu relevantnych parametrov:

Status
Basic Network
WLAN
Advanced Network
VPN Tunnel
Firewall
1PfURL Filtering
Domain Filtering
Administration

Debugging

Logout

InStrukcie pre filtrovanie domén

Domain Filtering

Default Policy White List v

Domain Description

Save

Add

Cancel

parameter

inStrukcie

Default policy

podporuje white a black list

Local IP address

lokdIna IP adresa pre LAN

Domain

podporuje filter domény

Krok 2: po nastaveni ulozte pomocou ,Save”.

Datum: 1. 4. 2019
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3.7. Spravovanie systému

3.7.1. Identifikacné nastavenia

Krok 1: kliknite na ,Administration > Identification” pre vstup do GUI, tu méZete modifikovat meno routera, host meno,
a meno domény podla vlastnych poziadaviek:

Status Router Identification
Basic Network
WLAN Router Name MaolpirTestCH
Advanced Network Hostname MolpirTestCH
VEN Terinc] Domain Name
Firewall
Administration
Identification
Time
Admin Access
Scheduler Reboot
Storage Settings
M2M Settings
DI/DO Setting
Configuration
Logging
Upgrade
Reboot....

Debugging

Logout

Save Cancel
InStrukcie pre identifikaciu routera
parameter instrukcie
Router name prednastavené je router, nastavenych méze byt maximalne 32 znakov
Hostname prednastavené je router, nastavenych moze byt maximalne 32 znakov

prednastavené je prazdne, podporuje az 32 znakov, je to doména WAN, nie je

Domain name . ) , v s
potrebné konfigurovat pre vacsinu aplikacif

Krok 2: po nastaveni ulozte pomocou ,Save”.
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3.7.2. Nastavenie ¢asu

Krok 1: kliknite ,,Administration > Time” pre kontrolu alebo zmenu relevantnych parametrov:

Status Time
Basic Network
WLAN Router Time
Advanced Network
VPN Tunnel Time Zone
Firewall Auto Daylight Savings
Administration Time
Identification
Auto Update Time
Time e
- Trigger Connect On
Admin Access nd
Scheduler Reboot
NTP Time Server

Storage Settings
M2M Settings
DI/DO Sefting
Configuration
Logging
Upgrade
Reboot...

Debugging

Logout

POZOR!

Ak je zariadenie online, ale zlyhd aktualizdcia Casu, prosim vyskusajte iny NTP Casovy server.

Krok 2: po nastaveni ulozte pomocou ,Save”.

Datum: 1. 4. 2019

Wed, 30 Jan 2019 15:18:48 +0100 Clock Sync.

UTC+01:00 France, Germany, Italy, Poland, Spain, Sweden

%

Every 4 Hours v

Europe v

0.europe.pool.ntp.org, 1.europe.pool.ntp.org 2.europe.pool.ntp.org
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3.7.3. Pristup admina

Krok 1: kliknite na ,,Administration > Admin Access” pre kontrolu alebo zmenu relevantnych parametrov:

Na tejto stranke moZete nastavit parametre pre pristup k webovému rozhraniu a taktiez heslo pre tento
pristup. Heslo sluzi na pristup do routra, preto ho dokladne uschovajte a neposkytujte tretim stranam.

Time

Admin Acoess
Scheduler Reboot
Storage Settings
M2M Settings
DI/DO Setting
Configuration
Logging

Upgrade
Reboot...

Debugging

Logout

Krok 2: po nastaveni ulozte pomocou ,Save”.

Datum: 1. 4. 2019

WebAccess

Local Access
HTTP Access Port
Remote Access

Allow Wireless Access

Keepalive

Password

Password

(re-enter to confirm)

Language

System Language

NU_4G005.1-M_001_01042019.doc

80

Disabled »

English

v

Save

Cancel
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3.7.4. Nastavenie harmonogramu rebootovania

Krok 1: kliknite na ,,Administration > Scheduler Reboot” pre kontrolu alebo zmenu relevantnych parametrov:

4

12:00 AM b

Status Scheduler Reboot
Basic Network

WLAN Enabled

Advanced Network Time

VPN Tunnel Days

Firewsall
Administration
Identification
Time
Admin Access
Scheduler Reboot
Storage Settings
M2M Settings

DI/DO Setting
Configuration
Logging
Upgrade
Reboot...
Debugging

Logout

¥ sun # Mon ¥ Tue ¥ Wed ¥ Thu ¥ Fri ¥ sat W Everyday

Krok 2: po nastaveni ulozte pomocou ,Save”.

Datum: 1. 4. 2019
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3.7.5. Nastavenie Uloziska

Krok 1: kliknite na ,Administration > Storage Settings” pre kontrolu a zmenu relevantnych parametrov:

Status Storage settings
Basic Network
WLAN Storage Router v | Total :512.00 me Free:500.08 MB
Advanced Network
VPN Tunnel losid il
= Upload new file
Administration | Choose File | No file chosen Upload
Identification
Time Current file list
Admin Aocess File name File size File operation
Scheduler Reboot back png 179 % &
Storage Settings cond.himl 7.2K LA
M2M Settings cond_en.html 6.2K x 3
= j en_flag.png 24K x 3
DIRG Setig jquery_portaljs 289 7K x @
Configuration logo3.png 14 6K x| s
Logging sk_flag.png 1010 % @
Upgrade splash.html 13K % &
o splash_en.html 1.2K ®x &
- style.css 1003 x 3
Debugging welcome. ntml 728 x @
welcome_en.html 710 x &

Logout

Save Cancel

Nahrdvanie obrazkov portélu do routra ,Administration / Storage Settings”. Okrem toho méZete tieZ uploadovat portal
spolu s obrazkami. Neodporucame vsak svojvolné nahravanie alebo prepisovanie.

Pozndmka: formdt obrdzku by mal byt png, velkost obrdzku by mala byt mensia ako 100Kb a rozliSenie 800*600.

Krok 2: po nastaveni ulozte pomocou ,Save”.
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3.7.6. M2M nastavenie pripojenia

Krok 1: kliknite na ,,Administration > M2M Settings” pre kontrolu alebo zmenu relevantnych parametrov:

m2m
M2M Enabled (5
Fail Action Restart M2M v
Device ID MolpirTestCH1
M2M Server/Port 62.197.225.85 1 60080
Heartbeat Intval 60 {s=conds)
Heartbeat Retry 10 (Range:10-1000)

Admin Access
Scheduler Reboot
Storage Settings
M2M Settings
DI/DO Setting
Configuration
Logging

Upgrade
Reboot....

Debugging

Logout

Save Cancel

InStrukcie pre nastavenie pripojenia k M2M

parameter inStrukcie

M2M Enable zakliknite M2M moznost, ak pozadujete tuto funkciu

Fail action reStartuje M2M, reboot a opakovana volba

Device ID identifikujte produkt v M2M platforme, maximalna dlzka je 14 bytov

Konfigurujte M2M platformu a port. Router sa prihlasi do M2M platformy a vznikne

M2M server IP/port
/p pripojenie medzi routerom a M2M platformou. Pripéjaci protokol je UDP.

Heartbeat interval router posiela heartbeat do M2M platformy ako report intervalu ¢asu

Heartbeat Retry po Case opakovania router implementuje akciu v pripade zlyhania

Krok 2: po nastaveni ulozte pomocou ,Save”.
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3.7.7. DI/ DO nastavenia

Krok 1: kliknite na ,,Administration > DI/DO Setting” pre kontrolu alebo zmenu relevantnych parametrov:

SMS receiver num1

SMS receiver num2

Datum: 1. 4. 2019

Status DI Setting
Basic Network
WLAN Enabled Portl ¥
Advanced Network
VPN Tunnel Port1Mode OFF
Firewall Filter E §
Administration Sk A ,
Identification
Time
Admin Access i
Scheduler Reboot DO Setting
Storage Settings
M2M Settings Enabled '
DI/DO Setting Alarm Source DI Control |
Configuration Alarm Action ON ¥
Logging Power On Status OFF v
Upgrade
Keep On 1
Reboot...
Debugging
Logout
DI Konfigurdcia
DI Configure
Enable Port 1 port2 [
Port 1 Mode EVENT_COUNTER | v |
Filtering T (*100ms)
Counter Trigger 0
Counter Period ] (*100ms)
Counter Recover 0 (*100ms)
Counter Active LO_TO_HI|w
Counter Start POWER_ON v
SMS Alarm
SMS Content

backup receiver

Port2

(*100ms)

SMS Control |

(*100ms)

NU_4G005.1-M_001_01042019.doc
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Instrukcie pre konfiguraciu , DI

parameter

inStrukcie

Enable

Zapnut DI. Portl je pre I/01 a Port 2 je pre |/102. Obidva 1/01 a I/02 su DI porty.

Mode

Vyber reZzimov z OFF/ON a EVENT_COUNTER.

OFF reZim: ked'je 1/O pripojené ku GND, spusti alarm.

ON rezim: ked'1/O nie je pripojené ku GND, spusti alarm.
EVENT_COUNTER model: vloZte rezim EVENT_ COUNTER.

Filter

Softvérové filtrovanie sa pouziva na ovlddanie prepinaca odrazov. Vstup
(1~100)*100m:s.

Pod OFF a ON rezimami, WL-R210 detekuje pulzovy signal a porovna ho s prvym
a poslednym tvarom pulzu. Ak su obidva v rovnakej Urovni, WL-R210 spusti alarm.
Pod rezimom EVENT_COUNTER, ak je tvar prvého a posledného pulzu v rozli¢cnej
urovni, WL-R210 spusti alarm podla nastaveni protiakcie.

Counter trigger

Dostupny, ked'je DI pod rezimom Event Counter.

Vstup od 0 do 100 (0 = nespusti alarm).

Spusti alarm, ked pocitadlo dosiahne svoju hodnotu. Po spusteni alarmu DI bude
pocitat ale nespustat alarm znova.

Counter period

Je to dosiahnutelna IP adresa. Ak pri ICMP kontrola zlyhd, GRE sa vytvori znova.

Counter recover

Znovu zacne pocitat po tom, ako pocitadlo spusti alarm. Hodnota je
0~30000(*100ms). 0 znamena Ziadne pocitanie.

Counter action

HI_TO_LO a LO_TO_HI je dostupné len v DI pod rezimom Event Counter.

V rezime Event counter, kanal akceptuje limit alebo blizkost spinacov a pocita kazdu
udalost podla stavu ON/OFF. Ked' je detekovany vyber LO_TO_HI, hodnota pocitadla
sa zvysi, ked' je pripojeny spinac stlaceny.

Ked'je HI_TO_LO vybraty, hodnota pocitadla sa zvysi, ked'je stlaceny spinac a potom
uvolneny.

Counter start

Dostupny, ked Dl je pod EVENT_COUNTER reZzimom. Pocitanie sa spusti, ked je tato
funkcia pristupna.

SMS alarm

Alarm zasle SMS na Specifikovanu skupinu telefénov.
Kazda skupina telefénov zahrna dve telefénne Cisla.

SMS content

70 ASCII Char Max

SMS receiver num1

SMS telefénne Cislo prijimatela

SMS receiver num2

SMS telefénne Cislo prijimatela

Krok 2: po nastaveni ulozte pomocou ,Save”.

Datum: 1. 4. 2019
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DO Konfigurdcia

DO Configure

Enable

Alarm Source

Alarm Action

Power On Status
Delay

Low

High

Output

SMS Trigger Content
SMS Replay Content
SMS Manager Num1l

SMS Manager Num2

O

DI Alarm

Pulse | v

Instrukcie pre konfiguraciu , DO

DOTKNITE SA BUDUCNOSTI UZ DNES

SMS Contral [v] M2M Contral []

(*100ms)
(*100ms)

(*100ms)

70 ASCII Char Max

70 ASCII Char Max

backup receiver

parameter

Instrukcia

Enable

Dostupny jeden DO, povolenie tejto funkcie

Alarm source

Digitalny vystup sa spusta podla réznych zdrojov alarmu.

Moznosti su: DI alarm, SMS kontrola a M2M kontrola. MozZete oznacit viac jednu
a viac mozZnosti.

DI Alarm: Digitalny vystup spusta prislusnu akciu, ked eviduje alarm z digitdlneho
vystupu.

SMS Control: Digitalny vystup spusta prislusnu akciu, ked prijme SMS z ¢isla

v telefdbnnom zozname routra.

M2M Control: nie je pripraveny

Alarm action

Digitalny vstup iniciuje, kedy sa spusta alarm.

Moznosti su OFF, ON, Pulse.

OFF: otvoreny z GND pri spusteni.

ON: skratovany z GND pri spusteni.

Pulse: generuje Stvorcovu vinu, ako je Specifikované v parametroch pulzného rezimu
pri spusteni

Power on status

Specifikuje stav digitalneho vystupu pri spusteni.
MozZnosti su ON a OFF.

OFF: Otvoreny z GND.

ON: Skratovany kontakt s GND

Delay

Dostupné s funkciou Pulse pre Alarm Action. Prvy pulz bude generovany aZz po
oneskoreni nastaveného v tejto moznosti.

Vstup od 0 to 3000ms. (0= generovany pulz bez oneskorenia)

Datum: 1. 4. 2019
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Instrukcie pre konfiguraciu ,DO“, pokracovanie

parameter Instrukcia
Dostupny pri zapnutych pulzoch a pri akcii alarm zapnuty/ vypnuty. V reZime Vystup
Low pulzu, vybraty digitalny vystupny kanal bude generovat obd{znikovu vinu ako je
Specifikovana v rezime parametrov pulzu. Nizka hladina Sirok je Specifikovana tu.
Vstup od 1 do 30000ms.
Dostupny ked akcia pulzu je spustend a je zapnuty/vypnuty alarm.
V rezime vystupu pulzu, vybraty kanal digitdIneho vstupu bude generovat
High obdlZnikovt vinu ako je $pecifikovana v rezime parametrov pulzu.
Vysoka uroven Sirky je Specifikovana tu.
Vstup od 1 do 30000ms
Output Ev)ostupn\'/ pri zapnuti pulzu ked'je alarm zapnuty/vypnuty.
Cislo pulzov, vstup z 0 do 30000. (0 pre opakovany vystup pulzov)
) Dostupné pri zapnutom SMS ovladdani v zdroji alarmu.
SMS trigger content ) .
Vstup obsahu SMS na zapnutie ,Alarm on Acion” cez SMS (70 ASIC Il char max).
SMS replay content Vstup obsahu SMS , ktora je zasland po DO spusteni. (70 ASIC Il char max)-
SMS manager Num 1 SMS telefénne Cislo prijimatela
SMS manager Num 2 SMS telefénne Cislo prijimatela

Krok 3: po nastaveni ulozte pomocou ,Save”.

Datum: 1. 4. 2019
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3.7.8. Nastavenie konfiguracie

Krok 1: kliknite na ,,Administration > Backup Configuration” pre vytvorenie zalohy:

Status Backup Configuration
Basic Network Router_1011_m0180D6 «fg Backup
WLAN Link
Advanced Network
VPN Tunnel
Firewall Backup Nvram Configuration
COIEE I Router_1011_m0190D6 ¢ | Backup Nvram
Identification Link
Time
Admin Access
Scheduler Reboot Restore Configuration
Storage Setiings Select the configuration file to restore:
M2M Settings Na file chosen Restore
DI/DO Setting
Configuration
Logging Restore Nvram Configuration
Upgrade Select the configuration file to restore:
Reboot... Na file chosen Nvram Restore
Debugging
LT Restore Default Configuration
Select... ¥ Save
Total / Free NVRAM: 64.00 kB [ 35.39 KB (55.30%)

POZOR!
Prosim berte na vedomie, Ze obnovenie vyrobnych nastaveni spbsobi stratu konfiguracnych informdcii.

Krok 2: po nastaveni zalohy a konfiguracie obnovenia sa systém automaticky restartuje.

Datum: 1. 4. 2019 NU_4G005.1-M_001_01042019.doc Strana 37



DOTKNITE SA BUDUCNOSTI UZ DNES

3.7.9. Nastavenie System Log

Krok 1: kliknite na ,,Administration > Logging” pre spustenie konfigurdcie, mozete nastavit cestu, kde sa ulozi log (lokalny
alebo vzdialeny server):

Status Syslog
Basic Network
WLAN Log Internally -
Advancerd Network Log To Remote System
VPN Tunnel

Generate Marker Every 1 Hour v
Firewall

Limit 60 {messages per minute / 0 for unlimited)

Administration
Identification

Time

Admin Access

Scheduler Reboot
Storage Settings
M2M Settings
DI/DO Setting
Configuration
Logging
Upgrade
Reboot....
Debugging

Logout

Save Cancel

Krok 2: po nastaveni ulozte pomocou ,Save”.

3.7.10. Upgrade firmveéru
Krok 1: kliknite na “ Administration > upgrade” pre otvorenie tabulky upgrade firmware:

Status Upgrade Firmware

Basic Network Select the file to use:

WLAN Choose File | Mo file chosen Upgrade

Advanced Network
VPN Tunnel

Firewall Current Version: Router_1.0.1.1-190122-112902
Free Memory 99.07 MB  (aprox. size that can be buffered completely in RAM)

¥ After flashing, erase all data in NVRAM memory

Administration
Identification
Time
Admin
Scheduler Reboot

Storage Settings
M2M Settings
DI/DO Setting
Configuration

Logging

Upgrade

Reboot....
Debugging

Logout

Pozndmka: pri upgradovani nevypinajte napdjanie.
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3.7.11. ResStart systému

Krok 1: kliknite na ,,Administration > Reboot” pre restartovnie routeru. Systém zobrazi dialdgové okno na pripomenutie
“ANO“ alebo ,NIE“ pred dal$im krokom:

Krok 2: ak vyberiete ,Ano“, systém sa restartuje, vietky relevantné konfiguracie a aktualizicie budu efektivne po
restartovani.

3.8. Nastavenie Debugging

3.8.1. Nastavenia Logov

Krok 1: kliknite na ,,Debugging > Logs” pre kontrolu a zmenu relevantnych parametrov:

Status Logs
Basic Network
WLAN

Advanced Network
VPN Tunnel Find

View

Download Log File

Firewall

Administration » Logging Configuration
Debugging

Logs

Ping

Krok 2: po nastaveni ulozte pomocou ,Save”.
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3.8.2. Nastavenie Ping

Krok 1: kliknite na ,,Debugging > Ping“ pre kontrolu alebo zmenu relevantnych parametrov:

Status Ping
Basic Network
WLAN IP Address Ping
Advanced Network Ping Count 5
CJUre Packet Size 56 (bytes)
Firewall
Administration
Debugging
Seq Address RX Bytes TTL RTT (ms) +- (ms)

Logs
Ping

“

Krok 2: po nastaveni uloZte pomocou ,Save”.

3.8.3. Nastavenie stopy

Krok 1: kliknite na ,,Debugging > Trace Route” pre kontrolu a zmenu relevantnych parametrov:

Status Trace Route
Basic Network
WLAN 1P Address Trace
Advanced Network Maximum Hops 20
VPN Tunnel Maximum Wait Time 3 {s=cands per hop)
Firewall
Administration
Debugging
Hop Address min (ms) max (ms) avg (ms) +- (ms)

Logs
Ping
Trace Route

Logout

Krok 2: po nastaveni ulozte pomocou ,Save”.
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3.9.,RST“ tlaCidlo pre obnovenie vyrobnych nastaveni

Ak nemdzete vstupit do webového rozhrania z inych dévodov, mozete tiez pouZzit tento spdsob.

Tlacidlo je nalavo od svetielka siete. Tlacidlo moze byt pouZité, ked sa router pouziva alebo ked'je router zapnuty.
Stlacte ,RST“ tlacidlo a podrzte ho viac ako 8 sekund pokial kontrolka NET nezacne blikat.

Systém sa automaticky obnovi.

Systémom prednastavené hodnoty

parameter prednastavené hodnoty
LAN IP 192.168.1.1

Maska 255.255.255.0

DHCP server zapnuty

uzivatelské meno admin

heslo admin

Pozndmka: po restartovani bude predchddzajuca konfigurdcia vymazand a budu obnovené vyrobné nastavenia.
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